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Seffaf Adli Bilisim ve Elektronik Kesif Yaklasimimiz

Adli Bilisim Departmani olarak seffaf bir calisma metodolojisine sahibiz. Cihazin teslim alinmasindan
itibaren imaj g¢alismalarinin gerceklestiriimesi ve verilerin analizine kadar tim adli bilisim sureglerine iligkin
hizmet vermekteyiz. Metodolojimizin daha iyi anlasilabilmesi adina, gergeklestirdigimiz galisma adimlarini
kisaca 0zetleyen semayi asagida yer almakta, ¢calisma adimlarimiz ise ilerleyen kisimlarda acgiklanmaktadir.
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Yedekleme

Bilgi Temini

Elektronik Kegif

Adim1:Bilgi ve Gihaz Temini

Gihazlarin Tutanak lle Teslim Alnmasi

Cihazin teslimi esnasinda bir teslim tesellim belgesi duzenlenir. Bu belge igerisinde cihazin Ureticisi,
cihazin modeli gibi teknik 6zellikler ile birlikte teslim eden ve teslim alan kigilerce, cihazin teslim esnasindaki
durumunu da gosterir sekilde imzalanarak tutanak altinda alinir. Cihaz tGzerindeki incelemelerin sona ermesi
neticesinde yine tutanak altina alinarak karsi tarafa teslim edilir. Bu asamada dizenlenen ve doldurulan
tutanaklar asagidaki gibidir:

Delil Zinciri Tutanagi: Cihazin kimin tarafindan teslim alindidi bu form igerisinde belirtilir ve taraflarca
imzalanir. Boylelikle yapilan islemler sirasinda cihazin sahipliginin kimde oldugu kayit altina alinir.

Muvafakatname: Cihazi teslim eden personelin, rnizasinin yer aldigi imzal dokimandir. Bu tutanagdi
doldurarak ilgili kigi, cihazinin icerisinde inceleme gerceklestiriimesine misaade eder.

Not: Cihazi teslim eden personelin Ozellikle muvafakatnameye imza atmasi, cihaz Uzerinde
gerceklestirilen incelemelerin hukuka uygunlugunun belgelenebilmesi adina énemlidir. Aksi halde, rizasiz

sekilde temin edilen cihazlar hukuk slrecinde sirket ve inceleyen taraflar adina zor durumlari beraberinde
getirebilir.

Cihazlarin Teslim Esnasindaki Durumu

inceleme gergeklestirilecek cihaz, talep edildigi durumda sahibi tarafindan sirkete veya KPMG



yetkililerine agik durumda ve ugak moduna alinmis bicimde, mimkin mertebe SIM karti ile birlikte teslim
edilmelidir. Cihazin ekran parolasinin ve SIM kart alindi ise SIM kart sifresinin sirket tarafindan temin edilmig
olmasi gerekir. Eger inceleme gerceklestirilecek cihaz bir bilgisayar ise, bu bilgisayarin mevcut ise Bitlocker
sifresinin ve Windows kullanici sifresinin yine kullanicidan veya ilgili IT biriminden temin edilmesi
gerekmektedir.

Not: Bu bilgiler eder mevcut degilse, KPMG Adli Bilisim Departmani tarafindan cihazin teslimi
esnasinda personelin rizasi olmak kosulu ile kendisinden talep edilebilir. Bu verilerin mevcudiyeti, cihazdan
elde edilecek verilerin niteligine iliskin 6nem arz etmektedir. Ekran kilidi ve SIM kart gibi verilerin mevcut
olmamasi, cihazdan elde edilecek verileri kisitlar, hatta temin edilmesi imkansiz hale getirebilir.

Adim2: Imaj Aimve Kesif Calismalari

Kanit Biitinliigii

Adli Bilisim Departmani olarak imaj alim sirasinda veri batinliginin korunmasi her zaman ilk
onceligimiz olmaktadir. Bu sebeple imaji alinan cihazlarin igerisine herhangi bir yaziiim kurulmaz ve cihaz
iceriginde yer alan herhangi bir veri kaybedilmez. Ayrica imaj ¢alismalarimiz esnasinda cihazlari garanti
kapsamindan ¢ikaracak ve igerisindeki verinin guvenilirligini etkileyebilecek metotlar tarafimizca kullaniimaz.
Bu sayede imaj alim sonucunda elde edilecek veriler, kanit olma 6zelliklerini korur.

Hash Degeri: Calismalara baslamadan dnce eldeki dosyalar veya tim disk icerisindeki veriler belirli bir
matematiksel fonksiyondan gecirilerek 32 karakterlik bir dizi haline indirgenir. Bu dizi, taklit edilmesi
neredeyse olanaksiz bir veriyi ifade eder. Bu isleme “Hash Verification” adi verilir.

Not: Ozellikle bilgisayarlardan elde edilen verilerde Hash Verification isleminin yapilmasi ve gikan hash
kodunun bir kopyasinin kaydedilmesi 6nem arz etmektedir. Bu veri, adli makamlarca kanit batinluginin
saglandigi anlamina gelmektedir.

Imaj Alim Galismalarinin Kayit Altina Alinmasi

Cihaz Uzerinde gercgeklestirilen ¢alismalar, imaj alim formu icerisine islenir. Bu form icerisinde baslica
asagidaki bilgiler kaydedilmektedir:

Cihaz sahibi bilgileri,

Cihaz bilgileri,

Parola ve diger gesitli sifreler,

imaj alim yéntemi,

Hash degeri,

imaj alim esnasinda kullanilan yazilimlar ve teknolojiler,
imajin basarili sekilde alinip alinmadig,

CGalismanin gergeklestigi tarih bilgileri ve diger pek ¢ok bilgi
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Imaj Aim Yontemleri

imaj alim sireci, imaj aliminda kullanilacak yazilimin ve metotlarin belirlenmesi ile baglar. Cihazlarin
sifrelenmis durumda olup olmamasi, sirket politika ve prosedurleri, diizenleyici yasalar ve imaj alim talebinde



bulunan is ortaginin ¢iktilardan beklentisi dogrultusunda kullanilacak yazilim ve metotlar farkhlik gdsterir.

Mobil cihazlar, tabletler, sirket bilgisayarlari, yazicilar, fotograf makineleri ve drone kameralar gibi
icerisinde herhangi bir depolama aygiti bulunan pek ¢ok cihazin imaji alinabilir. Adli Bilisim Departmani olarak
birden farkli imaj alim yazilimi ve yardimci ekipmanlari kullanarak cihazlarin teknik altyapisina ve uretildikleri
yilin teknolojisine gore farkli metotlar kullanilarak imaj alim strecinin yol haritasi ve uygun yazilimlar belirlenir.

Masaiistii ve Laptop Bilgisayarlar: Masaustu ve laptop bilgisayarlardan 2 farkli metot aracilidi ile imaj
alimi gergeklestirilebilir. Bunlar kisaca asagidaki sekilde siniflandirilabilir:

Fiziksel imaj Alimi: Bu yéntemde bilgisayar sokiilerek icerisindeki diskler bilgisayardan bagimsiz
sekilde, diskin Uzerine yazmay! énleyici donanimlar aracilidi ile cihaz disinda imaj alma seklinde uygulanir.
Ozellikle personelin bilgisayarindan oturum acgiimadan imaj alimi calismalar gerceklestiriimesi talep
edildiginde veya sirket prosedurleri geregi USB portlari kapali durumda oldugu zaman bu yontem tercih edilir.

Canli imaj Alimi: Cihazin soékiilmesinin tercih ediimedigi durumlarda bu yéntem tercih edilebilir. Burada
disk Uzerine veya RAM’e yazma durumlari s6z konusu olabilir. Bu durumdan kaginmak adina midmkin
mertebe alternatif Linux igletim sistemleri kullaniimasi énerilmektedir.

Not: Silinen verilerin geri getirilmesi, siklikla merak edilen konulardan biridir. Masalstu ve laptop
bilgisayarlarda silinen verinin geri getirilmesi, diskin tliriine ve diskin kullanim sekline gore degisiklik gésterir.
Ozellikle HDD (Hard Disk Drive) disklerden, SSD (Solid State Drive) disklere gore daha fazla silinmig veri
kurtarilabilmektedir.

Mobil Cihazlar ve Tabletler: Mobil cihazlar ve tabletler Gzerinde izlenecek ydntemler, cihazin
donanimsal 6zelliklerine, Ureticisine ve isletim sistemine gore dedisiklik gosterir. Burada da yine yukarida
belirtilen sekilde 2 ana imaj alim metotu bulunsa da, bunlar kendi igerisinde farkli sekillerde detaylanir ve alt
yéntemlere ayrilir. Bu yontemlere ve detaylarina iligkin bizlerle iletisime gecebilirsiniz.

Alternatif Yontem; Cloud Extraction: ihtiyag duyulmasi halinde, daha hizl bir yéntem olarak cesitli
ulut tabanh yéntemler aracihdi ile Whatsapp yazismalari da temin edilebilir. Buradan temin edilecek veriler,
direkt olarak incelemeye musait sekilde liste olarak ¢ikartilabilmektedir.

Not: Mobil cihazlar 6zelinde de silinen verilerin geri getirilebilirligi cokga merak edilmektedir. Mobil
cihazlarda silinen verilerin geri getiriimesi pek mimkin olmamakla birlikte, bir cihazin sifirlandiina veya
tesliminden 6nce hangi uygulamalarin yukli oldugu gibi veriler elde edilebilmektedir. Ayrica cihazin root’lu,
yani Ust duzey erisime acik olmasi, elde edilecek verinin boyutunun artmasini saglar.

Elde Eclilen Veri Turleri

imaj alim siirecinin sonucunda cihazlar icerisindeki e-posta yazismalari, Whatsapp ve diger chat
uygulamalari yazigsmalari, kisa mesajlar, fotograflar Uzerindeki geo-lokasyon, tarih, saat bilgileri,
uygulamalarin igerikleri, uygulamalarin bulut servisler tzerinde yedeklenen kopyalarinda yer alan bilgiler,
arama yapilan ve cihaza gelen aramalarin listesi, baglanilan bluetooth cihazlari ve baglanilan tarih/saat
bilgisi, cihazin baglandid1 wi-fi aglan ve bu aglarin geo-lokasyon bilgileri vb. gibi bircok ¢ikti elde
edilebilmektedir.

Not: Kullanilacak imaj alim tlrine goére elde edilecek veri tarleri ve veri boyutlari degiskenlik
g6stermektedir. Ornegin Cloud Extraction yéntemi kullanildi§i takdirde, elde edilen veriler Cloud igerisinde
depolanabilen veriler sinirli kalmaktadir.



SizanVerilerinTespiti

imaj alim neticesinde cihaza gére degiskenlik géstermekle birlikte veri sizintisina iligkin bilgiler elde
edilebilir. Ozellikle Windows igletim sistemine sahip cihazlar, en son baglanan donanim bilesenlerini ve
erisilen dokimanlari tespit etmeye yarayacak farkl sistem dosyalari icerir. Bu verilerin analizi ile sizan verilere
ve verinin aktarildidi cihazlara iliskin analiz gergeklestirmek mimkin hale gelmektedir.

Not: Bazi analizlerin gerceklestirilebilmesi igin ¢esitli loglama tercihlerinin IT birimleri tarafindan aciimis
olmasi gerekmektedir. Ornegin olay gunliikleri ekraninda yer alan “Enable Logging” secenegi isaretlenmedigi
zaman cihaza takilan harici diskler gibi veri depolama aygitlarina yonelik bilgiler sinirli hale gelmektedir.

Adim 3: Analiz, Raporlama ve Verilerin Muhafaza Edilmesi

Gevrimdisi Sunucular

Cihazlarin imaj alim suregleri tamamlandiktan sonra elde edilen bulgularin incelenmesi stirecine gegilir.
Ekibimiz, bulgulari istenilen anahtar kelimeler ve belirlenen dosya tirleri Gzerinden siniflandirmalar yaparak
inceleme gerceklestirir. Ayrica veriler Uzerinde kullandigimiz yapay zeka algoritmalari, birbirinden bagimsiz
turlerdeki bulgulari bir araya getirerek zaman orgusu igerisinde birlestirebilir ve aralarinda var ise anlamli
baglantilari gésterebilir. Tium bu calismalar ¢gevrimdisi sunucular Gzerinde gerceklestirilir, veri guvenligi en
Ust duzeyde saglanmis olur.

Verilerin Muhafaza Edilmesi

Elde edilen veriler, sifrelenmis depolama aygitlari igerisinde yedeklenerek saklanir ve erigimin 6zel
tanimh kartlar ile kisith oldugu laboratuvarimizda yedeklenerek muhafaza edilir. Verilerin ve cihazlarin siireg
icerisinde itina ile korunmasi adina laboratuvarin kendine ait iklimlendirmesi bulunur ve igerideki sicaklik, nem
orani gibi degerler belirli araliklarda tutularak kontrol edilir. Bu sayede veriler herhangi bir hasara ugramadan
muhafaza edilir.

Not: Verilerin saklanma siresi yasalar gercevesinde degdiskenlik gostermektedir. Musterinin talebi
dogrultusunda elde edilen veriler imha edilebilir. Ancak, hukuki streglerin devam ettigi ve bu verilere tekrar
ihtiya¢ duyulabilecegi unutulmamalidir.

Sonuc ve Raporiama

is ortaginin talep ettigi durumlarda kendi i¢ birimlerinin incelemesi igin PDF, Excel, Html, Loadfile ve
daha bir¢ok formatta istenilen bulgular 6zelinde raporlar Uretilebilir. MUsterinin talebine veya ihtiyaca yénelik
raporlar veya memorandum olarak da bilinen kisa bilgilendirme notlari hazirlanir.
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