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Incorporar el analisis
de riesgos de los
ciberprocesos

dlaeradaa

Ampliacion del analisis

de riesgos de procesos
para abarcar los riesgos
cibernéticos.
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El analisis de riesgos
de procesos (PHA, por
sus siglas en inglés)
es una caracteristica
establecida en el
mundo del petréleo

y el gasy de las
plantas industriales,
que realiza revisiones
y correcciones sobre
el hardware en las
operaciones de las
que dependen los
procesos. Basado en
la metodologia de

la OHSA 1910.119,

el PHA se basa

en 14 elementos
interrelacionados para
crear un programa
integral que evite

la liberacion de
materiales peligrosos.’

Evolucion del ransomware®

2017

2018

Sin embargo, a medida que el
hardware de las redes de las empresas
industriales se va haciendo cada vez
mas tecnoldgico, con componentes de
control de procesos que se comunican
entre si en un dominio de Sistema

de Control Industrial (ICS)/Tecnologia
Operativa (OT), surgen nuevos riesgos
que exigen nuevos niveles de PHA. Los
componentes del control de procesos
ya no son elementos aislados,
desconectados de otras partes del
dominio ICS o de la red de tecnologia
de la informacion (T1). Los requisitos
de ICS/QT para interactuar con la Tl
estan produciendo una convergencia
cada vez mayor, ampliando las vias

y los puntos centrales a través de

los procesos criticos del control

de procesos. Existe una creciente
interseccion entre los sistemas de
seguridad y los sistemas de control

de procesos que da lugar a nuevos
vectores de ataque que pueden ser
explotados por los ciberatacantes.

Este problema se estéa volviendo
demasiado real. Los incidentes
de ataques de ransomware a las

redes de OT se han multiplicado,
quintuplicadndose de 2018 a 2020.

De ellos, las entidades del sector
manufacturero representaron mas

de un tercio de los ataques de
ransomware confirmados contra
organizaciones industriales, seguidas
por las empresas de servicios publicos,
que representaron el 10%.2 El costo
global estimado de estos ataques

de se ha disparado y se ha predicho
que alcanzara los 20 mil millones de
ddlares en 2021, en comparacion con
los 325 millones de ddélares en 2015.2
La disrupcion operativa debida al
ransomware en entornos de OT se ha
multiplicado por 23. En 2020, hubo un
aumento del 32% en los ataques de
ransomware contra organizaciones de
energia y servicios publicos.*

Con el paso del tiempo, los ataques

de ransomware se han vuelto

mas sofisticados y han cambiado

para conseguir sus fines mediante
diferentes métodos. Ademas, este tipo
de ataques se han dirigido cada vez
més a entornos ICS como el petréleo y
el gas y la manufactura.

Ransomware de

Ransomware de

e Ransomware de
e}

primera generacion

— Se enfocaba en

sistema y exigir un
rescate

los puntos finales

®

encriptar archivos del

— Simple, motivado por

'
®

segunda generacion

— Enfocado en las
vulnerabilidades

— El ransomware
desarrolla capacidades
de propagacion lateral
y es wormable

— Altamente enfocado
en organizationes de Tl

®

tercera generacion

— Pasa de ser sélo un negocio a una
disrupcion y exfiltraciéon de datos

— Las técnicas de rescate incluyen el
cifrado de datos vy la filtracion de
datos sensibles en linea si no se

paga

— Comienzan a aparecer
comportamientos similares a los de
las APT con un tiempo promedio de
deteccion de 45 dias

— Pasa hacia el entorno ICS: petréleo y

gas, manufactura, etc.

T US Department of Labor, Occupational Safety and Health Administration, 1910.119 — Process safety management of highly hazardous chemicals

2 Ransomware in ICS Environments, Dragos, December 2020.

3 Global ransomware damage costs predicted to exceed $265 billion by 2031, Cybersecurity Ventures, June 3, 2021.
4 Claroty Biannual ICS Risk & Vulnerability Report: 1h 2020, Claroty, 2020.
5 Asegurar un mundo hiperconectado, KPMG International, 2021
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Unpanorama e amenazas Crecientes

Los ataques de ransomware son sélo una caracteristica de un complejo y cada vez mas agresivo
panorama de amenazas contra el que las organizaciones deben protegerse. Esto incluye:

Amenazas en evolucion

Los ciberdelincuentes se estan adaptando, diversificando y comportandose méas como agentes
estatales. Las operaciones criminales estan cambiando sus tacticas para reducir los riesgos de
deteccion y aumentar las disrupciones. Estan intentando maximizar el rendimiento de sus esfuerzos
de varias maneras, como por ejemplo: dejando de lado las asociaciones para operar dentro de
sindicatos muy unidos; aprovechando la mayor disponibilidad de informacién de los sistemas de
informacion geogréfica para iniciar los ataques; aumentando la precision de los objetivos mediante el
uso de documentos legitimos para identificar a las posibles victimas antes de entregar el malware; o
vendiendo y comprando acceso directo a las redes para la entrega de ransomware en lugar de llevar a
cabo intrusiones avanzadas.

Ransomware dirigido

Hay una compleja gama de motivos para los ataques de ransomware dirigidos. Aungue la motivacion
detras de un atague puede parecer financiera, también puede haber motivos hibridos: una
combinacion de motivos financieros, ideoldgicos y/o politicos. En cualquier caso, estos ataques
pueden afectar a la disponibilidad de las infraestructuras ICS/OT. Aungue la amenaza del ransomware
sigue existiendo, las organizaciones deben asegurarse de tomar las medidas adecuadas para
preparar, prevenir, detectar, responder y contener un ataque de ransomware en toda la empresa.

Amenazas a la cadena de suministro

La mejora de la higiene del ecosistema esta empujando a las amenazas hacia la cadena de
suministro, convirtiendo a los amigos en enemigos. La interconexion global de las empresas, la
adopcion mas amplia de las contramedidas tradicionales de la industria contra las ciberamenazas y
las mejoras en la higiene basica de la ciberseguridad parecen estar empujando a los actores de las
ciberamenazas a buscar nuevas vias para comprometer a las organizaciones, como dirigirse a sus
cadenas de suministro, incluidas las de software, hardware y la nube.

La vida después de la crisis

Las vulnerabilidades en la infraestructura ICS/OT exigen soluciones ajustadas/objetivadas para evitar
el impacto en su disponibilidad. El descubrimiento de vulnerabilidades en el hardware de control

de procesos patentado, como los controladores légicos programables (PLC), en los Ultimos afos,
combinado con el uso de software y hardware comercial utilizado para las interfaces hombre-
maquina (HMI), las estaciones de trabajo de ingenieria y los sistemas de soporte de ICS, como los
historiadores, tienen un impacto en la disponibilidad del sistema, aumentando el riesgo para las
organizaciones, lo que podria conducir a la pérdida de vidas.

Geopolitica comprometida

A medida que surgen nuevas amenazas derivadas de la desinformacion y la evolucion de la
tecnologia, las empresas globales pueden encontrarse en el punto de mira mientras persisten las
tensiones geopoliticas. Los actores de las ciberamenazas no sélo pueden mantener los niveles
actuales de actividad, sino también aprovechar las nuevas capacidades a medida que las nuevas
tecnologias permiten tacticas, técnicas y procedimientos (TTP) més sofisticados que se centran en
los entornos ICS/OT.®

6 Security magazine, Five factors influencing the cyber security threat landscape (2019)
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-Ortalecimiento e [as derensas
A lraves del byberPhi

Como resultado de estos factores, es
necesario ampliar el PHA tradicional para
proteger el control de procesos realizado
en el dominio ICS/OT. Esta necesidad

se agudiza porque la comunicacion del
sistema de seguridad se esta integrando
en el dominio ICS/OT a medida que estos
sistemas se digitalizan y conectan més.

Si el sistema de seguridad interconectado
esta en peligro, la capacidad de controlar
un proceso fuera de control se ve
comprometida, lo que puede dar lugar

a riesgos ambientales y operativos, e
incluso a la pérdida de vidas. Ademas,
como los sistemas de control y seguridad
convergen cada vez mas con |os sistemas
informaticos, una brecha cibernética en
estos ultimos podria extenderse también
al ambito de los ICS/OT.

Por eso se necesita un Cyber-PHA
adicional, para hacer frente a los riesgos
y amenazas cibernéticas que actualmente
caracterizan el panorama industrial.
Bienvenido al CyberPHA.

En un mundo ideal, el primer paso

es garantizar que su dominio ICS/OT
tenga resiliencia cibernética mediante

la segmentacion de la red. Esto implica

la segmentacion de la red en zonas y
conductos, y un limite claro entre los
dominios de Tl y de ICS/QOT. Esta es la
premisa de la norma |IEC 62443, una serie
de documentos que orientan sobre la
seguridad de ICS/OT. Abarca la orientacion
general, la politica y los procedimientos,
la tecnologia y el disefo del sistema, asi
como los requisitos de los componentes.
En cualquier caso, independientemente
de que exista una segmentaciéon formal
de la red, hay que centrarse en reforzar

la resiliencia cibernética para que las
operaciones puedan seguir funcionando
incluso si una amenaza ha penetrado en
el perimetro de una red.

Un CyberPHA puede ayudar a identificar,
verificar y disefar los limites de los
dominios ICS/OT. El Cyber-PHA es una

KPMG

metodologia orientada a la seguridad
para identificar y evaluar el riesgo
cibernético de los dominios ICS/OT

y los sistemas instrumentados de
seguridad (SIS). Por lo general, sigue una
metodologia similar a la de un HAZOP
(estudio de peligros y operabilidad), pero
adaptada para el ciberespacio, que se
conoce como CHAZOR

Un Cyber-PHA suele realizarse en fases,
es escalable y puede aplicarse a sistemas
individuales o a instalaciones o empresas
enteras. Hay seis fases clave:

1 El personal del emplazamiento y el
evaluador de amenazas (el equipo
de peligros y operabilidad (HAZOP))
deben alinearse y acordar el area de
interés que se evaluara.

2 Recopilar informacién sobre los
componentes de OT con la red de
OT y el SIS, y sus conexiones para
identificar las vulnerabilidades.

3 Analizar los datos y documentar las
posibles vulnerabilidades que pueden
ser explotadas durante un evento
cibernético.

4 Llevar a cabo un curso practico
de CyberPHA en el que se relna,
analice e integre la informacién
con escenarios de amenazas para
desarrollar un panorama completo de
los riesgos.

5 Una vez completado el CyberPHA,
se elabora un amplio informe que
muestra los riesgos para los dominios
ICS/OT y SIS, y un plan para mitigar
los riesgos hasta el nivel aceptable de
la organizacion.

6 Un plan de reparacién eficaz incluye
una lista priorizada de acciones,
estimaciones presupuestarias,
calendario y requisitos de recursos,
gue en conjunto pueden proporcionar
niveles adecuados de resiliencia.

© 2022 Copyright owned by one or more of the KPMG International entities. KPMG International
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El CyberPHA es una
metodologia
orientada a
la seguridad

para identificar y evaluar

el riesgo cibernético de

los dominios ICS/OT vy los
sistemas instrumentados de
seguridad (SIS).
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Un escenario ideal seria que un Cyber-PHA se llevara a
cabo poco después de un PHA tradicional, basandose
en sus resultados para identificar y abordar los
problemas cibernéticos.

El resultado del anélisis de peligros y riesgos debe
identificar los peligros y vulnerabilidades potenciales, a

la vez que proporciona temas de riesgo procesables que
facilitan las recomendaciones practicas para su aplicacion.
Aunque el panorama de las amenazas a la ciberseguridad
cambia continuamente, existen clasificaciones generales
de los posibles agentes o fuentes de amenazas que una
organizacién debe tener en cuenta:

1 6
/ > Ataque externo - / > Mal
técnico funcionamiento
N N

del sistema

2 \ 7
K‘\ Ataque interno - K@ Interrupcion
/ no técnico _/ del proceso

Uso indebido y
\~ abuso interno

seguridad
Acceso no Error humano

autorizado \ —/

5 10
Compromiso de / Efecto

la informacién imprevisto de
(Logic Mod) N— los cambios

Se puede desarrollar una hoja de ruta de ciberseguridad
detallada y desglosada en los logros rapidos mas
importantes resumidos, soluciones multiples a corto plazo
y alineaciones estratégicas a largo plazo para alinear los
programas de seguridad de OT y Tl.

8
Interrupcion
del sistema de

&)
©

( ~\
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a5 ventaas del Cyper-PHA

Existen multiples beneficios potenciales
que se obtienen al realizar un CyberPHA. El
mas obvio es garantizar la disponibilidad del
sistema eliminando el riesgo cibernético del
mismo. Pero un CyberPHA también puede
beneficiar a las practicas comerciales

mas generales de una organizacion.

La aplicacién de una metodologia de
CyberPHA documenta los procesos de
negocio de una organizacion y requiere

la creacion de politicas, procedimientos,
normas y controles de seguridad de la
informacion alineados con los objetivos de
la organizacion.

— Avrticulacion bien definida de la
estrategia de seguridad de la
informacion basada en los objetivos
de la organizacién y de la unidad de
negocio.

— Conocimientos de ingenieria definidos
y controles de seguridad alineados
basados en el riesgo vy los objetivos
empresariales.

— Dotacién de personal eficaz y
segura, resultante de las funciones y
responsabilidades establecidas.

— lIdentificacién interconectada de las
causas e impactos del sistema que

facilita la gestion de la vulnerabilidad y
el riesgo.

— Respuesta cibernética y gestion de
incidentes dirigida y priorizada.

— Meétricas, informes y requisitos
tecnolégicos definidos por SecOps
(operaciones de seguridad) para
ayudar a cumplir los objetivos
empresariales.

Un CyberPHA también proporciona a

las organizaciones la visibilidad desde

el punto de vista cibernético que puede
aprovecharse para acelerar la convergencia
ICS/OT yTl, ayudando asi a lograr lo que
se esta convirtiendo rapidamente en un
objetivo estratégico clave para muchas
empresas. La convergencia de ICS/OT

y Tl tiene el potencial de crear y agilizar

el intercambio de datos facilitando las
operaciones empresariales. Pero los
riesgos cibernéticos estan obstaculizando
esta convergencia de TI/OT, por lo que
llevar a cabo un riguroso CyberPHA que
ayude a identificar el riesgo operacional,
las mitigaciones necesarias y el riesgo
residual, puede proporcionar los datos para
dar confianza a la gestién en la blsqueda
de la agenda de convergencia.

- GyDer-PhA en el radar reguiador

Pero el Cyber-PHA no es sélo una
cuestion de beneficios potenciales para
las empresas y de buenas practicas,
sino que también estd entrando en el
radar normativo y puede, en diferentes
formas, llegar a ser obligatorio en los
proximos anos.

De hecho, en Arabia Saudita la Autoridad
Cibernética Nacional ya ha puesto en
marcha un nuevo marco normativo para
la Tecnologia Operativa que incluye una

revision especifica para que las entidades
de petréleo y gas y otras infraestructuras
circuitales lleven a cabo un anélisis
formal de los peligros del proceso que
debe incluir, como minimo, un analisis
cualitativo de los riesgos cibernéticos.’

Si se adopta este marco, se convertira
en un requisito reglamentario obligatorio,
que podria entrar en vigor a finales de
este ano.

”National Cybersecurity Authority, Operational Technology Cybersecurity Controls (2022)
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Mientras tanto, en Estados Unidos,
el Departamento de Seguridad
Nacional (DHS) ha introducido
nuevas medidas a raiz del
ciberataque a los gasoductos del
ano pasado, que interrumpié el flujo
de gasolina y gasoéleo en la Costa
Este. EI DHS emitié dos directivas
de seguridad de la Administracién
de Seguridad de Transporte (TSA)
que incluyen una serie de medidas
que los propietarios y operadores
de oleoductos y gasoductos

criticos deben aplicar.® La primera
directiva incluye orientaciones sobre
la notificacion de incidentes de
ciberseguridad, el nombramiento
de un coordinador cibernético de la
organizacién vy la evaluacion de las
deficiencias. La segunda directiva es
la que tiene mas peso, ya que exige
medidas especificas de mitigacion,
un plan formal de contingencia

y respuesta en materia de
ciberseguridad y una revisién anual
de la arquitectura de ciberseguridad.

Estos requisitos, que también
incluyen la necesidad de llevar a cabo
un andlisis del trafico de red en los
sistemas OT, pueden considerarse
casi como un "Cyber-PHA-lite". En
realidad, lo que el DHS pide a estas
empresas es que adquieran pronto
una apreciacion de los componentes
de ciberseguridad y de las
comunicaciones de todo el sistema,
asi como de las interdependencias
deTly OT y de las protecciones que
existen o no existen.

Por otra parte, la norma 61511 de la
Comision Electrotécnica Internacional
(CEI) sobre seguridad funcional exige
ahora una evaluacion del riesgo

de seguridad del SIS. El informe
actualizado resume el procedimiento
de evaluacion de riesgos denominado
CyberPHA. El enlace al PHA es un
paso en la evaluacién de riesgos para,
en primer lugar, revisar los resultados
de la PHA con el fin de identificar las
peores consecuencias para la salud,
la seguridad y el medio ambiente
(HSSE) del activo y, en segundo lugar,
para identificar cualquier escenario
de peligro.

(F

T°0C. OO

© disenado el CyberPHA.

El objetivo es establecer reqquisitos

reglamentarios mas formales entormoa
los aspectos de la seguridad operativa relacionados con
la ciberseguridad, el mismo ambito para el que se ha

Otro ejemplo procede de la
Asociacion de Usuarios de
Tecnologias de Automatizacién en
las Industrias de Proceso (NAMUR),
que ya ha publicado una hoja de
trabajo (NA 163) titulada "Evaluacion
de riesgos de seguridad del SIS".
En ella, se puede utilizar una
metodologia de CyberPHA para
evaluar los riesgos relacionados
con los factores de escalada de
ciberseguridad identificados y

las mitigaciones recomendadas
para reducir los riesgos hasta un
determinado nivel. Al crear un
puente entre los métodos de PHA
y los métodos de evaluacion de
riesgos de ciberseguridad, los
sistemas de seguridad se vuelven
més robustos frente a los ataques
de ciberseguridad.

En resumen, el objetivo es establecer
requisitos reglamentarios mas

formales en torno a los aspectos de
la seguridad operativa relacionados
con la ciberseguridad, el mismo
ambito para el que se ha disenado
el CyberPHA. En la actualidad,
puede haber pocas jurisdicciones
gue se muevan de forma explicita
hacia la regulacion del CyberPHA,
pero el niUmero puede aumentar
rapidamente. Ademas, debido a la
naturaleza global e interconectada
de la industria de la energia y de los
recursos naturales, es probable que
los requisitos de una jurisdiccion sean
percibidos por otras. Por ejemplo,

Si una gran empresa que opera en
Arabia Saudita esté obligada a llevar
a cabo un ciberproyecto, es posible
que pida a las organizaciones con
las que trabaja en otras partes del
mundo que también lo lleven a cabo.
Al final, la marea alta levanta todos
los barcos.

8 Department of Homeland Security, DHS Announces New Cybersecurity Requirements for Surface Transportation Owners and Operators (2021)
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LOMO PUEdE
ayudar KPMG

Las firmas de KPMG ya han
ayudado a varios clientes
liderando y realizando un
CyberPHA. Nuestros equipos
multidisciplinares, con amplia
experiencia en el sector, trabajan
estrechamente con los CISO, los
CTO v los equipos de Riesgos

a nivel corporativo, asi como
con los Directores de Planta,
Operaciones y otros actores
clave del dominio ICS/OT.

Por ejemplo, ayudamos a

un cliente de la firma que
necesitaba estandarizar sus
procesos en un entorno
heterogéneo de sistemas

de multiples proveedores,
llevando todos al mismo nivel
de seguridad operativa. Tras una
evaluacion de las deficiencias

y entrevistas con las partes
interesadas, realizamos un
analisis basado en el CyberPHA
como parte de la respuesta,
junto con otras evaluaciones
técnicas de seguridad, el diseno
de zonas y conductos para dos
tipos diferentes de red ICS, y

el diseno de paneles de control
para comprender mejor la
exposicion al riesgo.

Si desea hablar de cualquier
aspecto de una ciberevaluacion
de la seguridad y de como se
relaciona con su postura de
seguridad de Tl y OT, no dude
en ponerse en contacto con
nosotros. Al fin y al cabo, todo
parece indicar que los requisitos
del Cyber-PHA estan llegando

y que pronto se esperara que
un numero cada vez mayor de
actores industriales los cumplan.
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