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日益严峻的安全形势

组织的安全运营能力需持续适应最新安全形势

威胁形势在不断变化 

全球数字犯罪估计为4500亿美元/年，网络威胁的影
响也在不断扩大。如今，高度依赖信息化的组织正面
临着双重挑战：越来越严重、复杂的网络安全攻击，
以及新技术带来的安全风险。各组织积极应对以上
挑战，在部署防火墙、防病毒、IPS\IDS、WAF、堡垒
机的基础上，同时新增新一代检测安全设备（情报、
流量分析、沙箱、EDR、蜜罐等），但是通过调查
发 现 ， 不 同 成 熟 度 的 组 织 仍 面 临 以 下 一 个 或 多 个
问题：

•	 如何建设一个有效的智能安全运营中心 / 体系，提升全局可
视化和威胁响应效率，而不仅仅是设备堆砌

•	 各安全检测设备可能为组织提供了一流的技术，但是各安全
检测设备的独立运营将为组织在面临安全威胁时的细节实
时拼凑和调查分析带来极大困难

•	 统一收集和汇总各安全设备后，出现告警增多、重复和误报
现象，如何持续优化告警，提升分析和处置效率

•	 自主构建与组织自身的安全环境、安全资产相关的威胁框架
检测模型，可独立于平台且持续动态更新

•	 如何构建有效的 SOAR 平台，实现安全分析、安全响应和安
全处置的全过程自动化，而不仅仅是封堵 IP

安全合规已上升至国家法律层面， 
并将带来严重经济损失

自 2017 年 6 月 1 日，《中华人民共和国网络安全法》
施行以来，各相关部委、行业均更新或发布了相关标
准要求，如《信息系统安全等级保护 2.0》、《个人信
息安全规范》等。同时加大了安全检查“力度”和“粒度”，
在去年全国性的安全检查中，统计被攻陷的组织的大
多数原因仍为合规控制问题，如 VPN\ 邮箱弱口令、
网站代码执行漏洞未整改、互联网资产未梳理、堡垒
机等安全设备未符合安全控制要求等。因此，即使近
几年各组织均建立了自身安全管理体系，但安全合规
作为整个安全体系的基石，仍面临如下挑战：

•	 各组织对自身攻击面缺少全面了解
•	 被动检查 , 无法实时并主动监测 , 且控制措施有效性无法

量化
•	 安全合规检查停留在基线检查层面，缺少全局的安全合规

态势展示
•	 各安全管理要求众多，无法有效整合和实施检查 

•	 安全资产多且架构复杂，无法保证检查的全面覆盖
•	 更多依靠人员检查，存在舞弊和低效率的情况

未来的安全运营 安全运营需要超越传统的被动响应，借助数字化转型的机会，利用大数据、机器学习和自动化等技术来
应对所面临的挑战，实现主动并持续监测，但仍要记住SOC不仅仅是技术，需要人员、技术和流程的协
同运作。

标准化
明确SOC衡量指标，做好
分类、分级与流程标准化，
以 一 致 的 方 式 覆 盖 整 个
组 织，以 确 保 避 免 盲 点，
并持续优化，与安全形势
一致。

自动化 
将安全运营全过程操作形成标准操
作手册，利用SOAR（安全协调、自动
化和响应）工具将其固化，加快响应
速度，提高生产力，并允许您的团队
将注意力集中在真正重要的地方。

敏捷
能够快速应对外部安全形势的变化，
组织变化、IT/安全环境变化，以及攻
击面快速转移，内、外部IOC的闭环更
新与衔接。

数字化整合
数字平台支撑安全威胁、安全合规和
业务安全三大场景，实现业务整合，
整合网络检测和响应能力，并确定协
同效应。 

风险导向
威胁模型建立与持续跟进，同时为适用于您组织的
威胁提供有效的检测能力，利用威胁情报、资产、漏
洞实时、动态确定风险的优先级并决定您应如何
应对。

智能
使用开放的体系结构、灵活和自适应的分析工具，
使组织能够根据实时的洞察力做出有效、快速的
决策。 

KPMG- 未来安全运营
的六大关键能力

无 论 投 资 多 少，组 织 都 无
法 一 夜 间 完 成 期 望 的 或
符 合 自 身 需 求 的 安 全 运 营
中心/体系，所以这项任务更
像一场马拉松，而不是五十
米冲刺。基于自身需求的差
距分析，制定增量计划，明确
一系列的里程碑目标是成功
的关键，可引导组织实现优
化的安全分析、响应和处置。
一旦确认需求和目标，更重
要 的 是 要 认 识 到 构 建 一 个
SOC 需 要 多 功 能 的 团 队 或
人员，不同的安全设备或系统，
以及不通的流程之间的协作
和通信。

来自：2015年SANS发布的
《构建世界级 SOC 的路径》
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以风险为导向，建立一个强大的安全运营能力可保
护您持续免受特定威胁，并满足合规要求

第一次就把能力建设做好，最大限度地提高你的安
全运营投资

了解与法律、法规的差距，识别改进点；

了解 SOC 安全运营成熟度，以有效地提高你的能力，

自主可控的威胁监测模型，可持续保持最新威胁的更新；

用户案例详细分析检测方法；

以标准化的风险评级模型，安全操作流程和适用的用户
案例为基础，建立有效的安全运营功能；

合规场景预检模型，可持续保持等级保护 2.0、ISO 27001、
个人信息规范等合规要求的总体合规计算展示、自动化
检查；

客户期望的安全运营服务，包括安全监控（一线 / 二线），
取证分析，漏洞管理、情报分析，案例运营；

客户期望的智能安全合规订阅服务；

快速的交付：熟悉国际、国内 SIEM, 安全漏洞、网
络流量分析、威胁情报等商业或开源工具；

我们可以规划您的安全运营目标、运营模式，协助您
建设与组织总体安全目标相一致的安全运营能力

我们可以基于网安法、等级保护、个人信息、安全管理
中心等要求对组织的 SOC 进行差距分析；我们可以
基于国际 \ 国内最佳实践对组织的 SOC 进行成熟度
评估

我们可以设计以 SIEM 为安全大脑的安全运营功能
框架，有效协调各安全系统与设备；

我们可以设计匹配客户环境的威胁框架模型、互联网
威胁、内网威胁、安全合规、信息泄露等场景，

我们可以设计基于规则的操作手册和自动化需求，以
及风险自动评价模型

我们可以按照客户需求提供驻场或非驻场的漏洞
管理、安全威胁监测与分析、威胁情报管理、调查取证
等安全运营服务

我们可以通过部署工具为客户提供智能安全合规订
阅服务，自动或半自动化的提供合规预检查、自评估
的态势展示、报告和实时监测

KPMG 安全运营服务

我们能协助您： 我们能为您带来：

SOC 能力模型 SOC 成熟度评估

基于ATT&CK & Kill chain 威胁框架与用户案例设计

Playbook 与SOAR需求

协助您完成安全的数字化转型，主动防御，持续监控，快速并有效的响应与处置，为业务保驾护航！
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