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Em razao das recentes e constantes mudancas por conta do
desenvolvimento e adogao de novas tecnologias, o mercado
tem sido provocado a repensar seus modelos de negdcio, o
que inclui o desenvolvimento de novos produtos e servigos
financeiros para atender aos clientes que buscam cada vez
mais uma experiéncia de consumo em mercados tradicionais
€ na nova economia personalizada. Nesse sentido, as areas de
governanca, como a Auditoria Interna (Al), ttm ganhado cada
vez mais destaque. Sobretudo em setores regulados, como
financeiro, por exemplo. Nesse sentido é fundamental no
processo de discussao de novos modelos de negécio, observar
as diretrizes regulatérias e entendé-las como oportunidade de
gerar estratégia e valor para o negécio e, consequentemente,
também para o mercado.

A KPMG no Brasil realizou a pesquisa com o tema
“Oportunidades e Desafios da Auditoria Interna em
Instituicées Financeiras no Brasil”. Os dados foram coletados
pela KPMG entre os meses de Julho e Agosto de 2019

por meio de uma plataforma WWeb disponibilizada aos
respondentes, além de cinco entrevistas presenciais. O
publico-alvo foram os heads das areas de Auditoria Interna de
29 instituicoes financeiras que responderam a pesquisa.

No escopo da pesquisa foram avaliados os seguintes
temas: 1. Contexto, perfil das instituicbes e modelo de
negoécios; 2. Posicionamento da area de Auditoria Interna

Claudio Sertério
Socio-lider de Financial Services

Lucio Anacleto
Sécio-lider de Accounting & Financial Risk

Dustin Pozzetti
Sécio-lider de Regulatério
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no contexto das instituicdes; 3. Processos, considerando

as diretrizes observadas no Plano de Auditoria Interna,
principais riscos; linhas de reporte, grau de envolvimento da
area de Auditoria Interna em iniciativas envolvendo novas
tecnologias, quais ferramentas tem sido adotadas; areas foco
para treinamento da area de auditoria e quais as tendéncias
esperadas relacionadas as novas tecnologias; 4. Pessoas,
perfil e competéncias do time de auditoria interna, gaps de
talentos e estratégias de retengao, além de plano de carreira;
5. Trending Topics, comentando as perspectivas para 0s
proximos anos envolvendo novas tecnologias; 6. Aspectos
Gerais, contemplando os riscos emergentes e as tendéncias
futuras; além de apresentar ao final os principais Take Aways
para os heads de auditoria interna e a alta administragdo das
instituicdes, com o objetivo de auxilid-los no acompanhamento
das discussdes de mercado envolvendo novas tecnologias e a
area de auditoria interna.

Agradecemos aos heads das areas de auditoria interna
que participaram e contribuiram para a apresentacao
consolidada dos resultados e que tornaram possivel a
realizacao da pesquisa.

Esperamos que o material seja Util e fomente discussdes em
torno da tematica de novas tecnologias e sua utilizacdo pelas
areas de Auditoria Interna nas instituicoes financeiras.

Boa leitura,

Phelipe Linhares
Sécio de Accounting & Financial Risk

Thiago Rolli
Sécio-diretor de Accounting & Financial Risk

Gabrielle Hernandes
Gerente Sénior de Regulatério, Financial Services



Motvadores

A Pesquisa com tema "'Oportunidades e Desafios da Auditoria
Interna em Instituigbes Financeiras no Brasil” contou com 33
questoes agrupadas em seis principais temas:

y

Gontexto Posicionamento

1.1 Perfil das Instituicoes Financeiras 2.1 Organizacéao - Perfil da area de
1.2 Modelo de Negdcios Auditoria Interna

Processos

3.1 Planejamento e Avaliacao de Riscos

3.2 Qualidade e indicadores da drea de Auditoria Interna

3.3 Organizacéo - Linhas de reporte e relacionamento com a Gestao
3.4 Tecnologias Aplicadas na Auditoria Interna

3.5 Treinamentos na area de Auditoria Interna

3.6 Tendéncias para a Auditoria Interna e resposta as inovacoes

PBESS0as

4.1 Perfil e competéncias do profissional de Auditoria Interna
4.2 Gap de talentos
4.3 Estratégias para Retencéo de Talentos e Plano de Carreira

Irending Topics

5.1 Tendéncias relacionadas as novas tecnologias e capacidade de inovacao

ASPECtos Gerais

6.1 Riscos emergentes e tendéncias futuras

Principais

Take Aways

Oportunidades e Desafios da Auditoria Interna 3
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Obtivemos respostas dos principais players de mercado dos
niveis S1 a S4, conforme definicao indicada pelo Banco Central.
A maioria das instituicbes da amostra apresenta capital fechado
(59%), com controle nacional e privado (59%).

Os principais canais utilizados para transacdes bancérias sao:
Internet Banking (21 %), Agéncias Bancarias (19%) e Mobile
Banking (17 %).

Processos

As instituicdes financeiras respondentes consideram “Pontos
do Orgéo Regulador” e “Aspectos Regulatérios” como as

duas principais diretrizes para definicdo do PAAI (Plano Anual
de Auditoria Interna). No geral, entendem que o “Risco
Regulatério” é o principal a ser avaliado durante o planejamento
da Al. As instituicdes S1 e S2 da amostra preocupam-se mais
com o “Risco de Crédito".

Durante a pesquisa, foi possivel identificar que 17% dos
respondentes nao utilizam indicadores de desempenho na
avaliacao do trabalho da Auditoria Interna. O “Cronograma de
emissao dos relatoérios de Al” e o “Numero de apontamentos
concluidos” séo os principais dos indicadores utilizados pela
area de Al.

O "Conselho de Administracdo” e o “Comité de Auditoria” sdo
0s principais clientes que recebem os reportes da Al. Além da
auditoria, as instituicoes também indicaram outras areas de
controle como “Risco Operacional” e “Compliance”

A maioria das instituicdes respondentes (58%) promove

4 Oportunidades e Desafios da Auditoria Interna

BosIcIonamento. ... Pag

A percepgao das areas de Al é a de que a maioria dos
respondentes esta posicionada nos niveis mais altos de
maturidade: Gerenciada (38%) e Otimizada (31%). Foi
identificado que 51% das areas de Auditoria Interna da amostra
possuem um orgamento anual acima de R$ 1 milhao e séo
consideradas como Gerenciadas ou Otimizadas.

Adicionalmente, 38% contam com até cinco colaboradores na
area de Al e budget de até R$ 1 milhao.

treinamentos com mais de 40 horas/ano para seus
colaboradores da area de Al, os principais temas comentados
foram “Consulta e manipulacado de dados” e “Analytics Basico”

As principais tendéncias que afetarao a Auditoria Interna
nos préximos trés anos, de acordo com as instituicoes
respondentes, sédo “Data & Analytics” e “Seguranca
Cibernética” Além disso, mais de 60% das areas de Al
disseram j& ter participado de projetos com esse escopo.

A maioria das instituicdes respondentes (90%) entende que as
novas tecnologias forcardo as areas de Al a capacitarem seus
profissionais, incrementando suas competéncias técnicas.

Atualmente, mais da metade das &reas de Al entende estar
preparada para adogao de novas tecnologias como “Data &
Analytics” “Visualizacao de Dados” e “Método Agil” porém
esse numero varia de acordo com a segmentacao. As
instituicdes S4 da amostra ainda ndo se consideram maduras o

suficiente para adocdo de novas tecnologias.
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As principais caracteristicas procuradas pelos respondentes
para o profissional de Al sdo “Integridade/ Etica’ “Boa
capacidade de comumcagao" “Conhecimento com base em
avaliacdo de risco” e “Conhecimento nas &reas de negdcio
(produtos e servigos do mercado financeiro)” Na linha

dos Gaps mais mencionados, estao: “Boa capacidade de
comunicacao’ “Integridade/ Etica’ “Conhecimento em Cyber e

Novas Tecnologias” e “Certificacdo CIA!

"o

Com o intuito de reter seus talentos, 90% das instituicoes
consideram seus pacotes de beneficios condizentes ou mais
atrativos que o mercado.

C

ASPECIOS Gerals.......... Pag |

40% das instituicdes financeiras da amostra
disseram ter enfrentado dificuldades para
lancar produtos ou servigos nos ultimos trés
anos, sendo que 70% esté relacionado a "Alto %‘
Investimento” ou “Entendimento do perfil do
cliente para oferta de novos produtos’

Irending fopies ... Pag

Mais de 75% das instituicdes financeiras respondentes estdo
considerando transformacéo digital em temas com énfase em:
“Meios de trabalho (evolugao do tradicional para o digital)” e
“Experiéncia do cliente” na pauta do Plano Estratégico. 72%
da amostra mantém uma area dedicada a transformacgao
digital.

Adicionalmente, 82% dos respondentes consideram estar no
mesmo patamar ou superior aos concorrentes quando se trata
de capacidade de inovacéao.

¥

)
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B COntexto

1.1 Perfil das Instituicoes Financeiras

A Pesquisa contou com a participacao de
79 Instituicoes Financeiras (IFs) no Brasil
dos segmentos S1 a 54, com diferentes

perfis e estrutura de controle.
%

Segmentacao conforme classificacao
indicada pelo Banco Central

A%

@ S1 @S2 @® S3 ® S4

6 Oportunidades e Desafios da Auditoria Interna



1.1 Perfil das Instituicoes Financeiras

Tipo e Modalidade de Controle

09/

AM\N

310, O
J/0 /O

Misto Privado Publico

@ Nacional @ Estrangeiro

Quantidade total de colaboradores na
instituicao por Segmentacao

17"% 120/0 1% 10% [47% 4%

%i% ?ﬁ%%

Até 499 De 500 a 1000 De 1001 a 3000 Acima de 3001

[ Y @S2 ® S3 ® 54
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1.2 Modelo de Negdcios

Representatividade da Carteira
0 000e0e0¢ === = U o)
0070 e 5 i i B 4/

1
030 e e (/)
k

A0 Aadad 5k a.E 007
DAL A T i Jo%
Pessoa Fisica Pessoa Juridica
@ S1 @S2 @® S3 @® S4

O das transacdes bancarias ocorrem via “Internet
O Banking”, “Agéncias Bancarias” e “Mobile Banking”.

Representatividade dos Canais em Transacdes Bancarias

Mo 196 4% 13% 0 6%

LB 0 £ & s

Internet Agéncias Mobile Contact Center Correspondentes Caixa Eletrénico POS - Pontos de
Banking Bancarias Baking (Telefone) Bancarios Autoatendimento Venda no Comércio
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Representatividade dos Canais em
TransagOes Bancarias

]
Internet 2
Banking I [/
p— I 5,
O EE———
Ageéncias I
Bancarias I S I -
/L‘fl
]
Mobile D_
Baking . 5

. /)
Contact Center .
(Telefone) 12%
|
Correspondentes
Bancarios

Caixa Eletronico
Autoatendimento

POS - Pontos de
Venda no Comércio

w g ¢ ¢ O

@S @S2

[0

das transacoes referentes
ao S1 pertencem aos canais
“Internet Banking”, “Agéncias
Bancarias” e “Mobile Banking”
a0 passo que 0s segmentos
S2, S3 e S4 correspondem
por volta de

0076

em média
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2.1 Organizacao - Perfil da area de Auditoria Interna

Nivel de maturidade da area de Al

Otimizada — Auditoria Interna em constante processo de
melhoria e inovacao; é vista como um conselheiro confiavel,
alinhado com os principais objetivos da instituicao.

Gerenciada — A informacédo é monitorada de forma integrada
com o objetivo de melhorar a governancga e o gerenciamento
de riscos; a Auditoria Interna esta alinhada as expectativas dos
stakeholders.

10 Oportunidades e Desafios da Auditoria Interna

Execucao/fase integrada — H& gestdo e melhores préticas
profissionais sdo adotadas. As politicas, 0s processos e 0s
procedimentos sédo definidos e documentados; as instituicoes
que estdo nesse nivel geralmente estdo em linha com as
normas internacionais relacionadas a Auditoria Interna.

Em construcao/fase integrada — O Planejamento e
estruturacao de praticas e procedimentos sustentaveis estao
em fase de desenvolvimento.



©

(©

Orcamento da &rea de Al por
nivel de maturidade

.
Acima de R$ 4.000.001 7%

J/0
Entre R$ 2.000.001 e R$ 4.000.000 R

Entre R$ 1.000.001 e R$ 2.000.000 M /5

/%
. .
Entre R$ 500.001 e R$ 1.000.000 =71§ 6 M Otimizada
(o]
M Gerenciada
i 3%
Até RS 500.000 ] 3(}2 M Execucéo
16 RS 500,000 py 17y )
WA B Em construcédo
@

S

Orcamento da area de Al por quantidade de
colaboradores na area de Al

Acima de R$ 4.000.001

. /)
Entre R$ 2.000.001 e R$ 4.000.000 gy o

0,
Entre R$ 1.000.001 e R$ 2.000.000 :%é
0,
W3k Acima de 21
M Entre 16 € 20
Entre R$ 500.001 e R$ 1.000.000 g 3%
10% BMEntre 11 e 15

HMEntre6e 10
Até R$ 500.000 M35
I /5 WAES

6

das Auditorias Internas possuem
orgamento anual acima de R$ 1
milhao e sao classificadas nos niveis
de “Gerenciada” ou “Otimizada”.

30/

das Auditorias Internas contam com
até cinco colaboradores na area e
orcamento de até R$ 1 milhao.

6

das instituicbes com investimentos
acima de R$ 4 milhdes consideram
possuir uma area de Al Otimizada.

/6

das instituicdes investem até R$ 500
mil na area de Al.

JU%

das instituicbes S1 possuem 16 ou
mais colaboradores na area de Al.

oU%

das instituicoes S3 e S4 possuem
até cinco colaboradores para
atender as demandas da area de Al.

Oportunidades e Desafios da Auditoria Interna
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3.1 Planejamento e Avaliacao de Riscos

Principais Diretrizes consideradas no
Plano Anual de Al (PAAI)

Pontos identificados na auditoria do érgao regulador

Aspectos regulatorios

Avaliacdo de Riscos

Pontos idenfidicados na auditoria do ano anterior

Solicitagdes do Comité de Auditoria e/ou Conselho de Administracao ___ NN 0

Pontos identificados pela auditoria externa

\olume de operacées/produtos I /7
Rating de auditorias anteriores (ndo éplano) __ I
OUtros. _ [ [

Principais Riscos considerados no
Plano Anual de Al (PAAI)

Risco Regulatério

Risco de Clientes, Produtos e Préaticas de Negdcio

Risco de Crédito

Risco de Liquidez

Risco de Falha na Execucédo, Entregaou Gestéao I (G

Risco de Mercado

Risco de Continuidade dos Negécios I 0
Risco Estratégico _ . I (57
Risco de Fraude Interna . ___ . I (0
Risco de Fraude Externa ___________ _ _ __________________. I 00
Risco IRRBB (Interest Rate Risk in the Banking Book) ._ _ __________ I 7

Risco de Préaticas Trabalhistas e Ambiente de Trabalho

12 Oportunidades e Desafios da Auditoria Interna

/%

Dos respondentes
consideram
“Pontos
identificados pelo
6rgéo regulador”
e “Aspectos
regulatérios” as
principais diretrizes
na definicdo do
plano de Auditoria
Interna.

3%

Da amostra
entende que o
“Risco Regulatério”
€ o principal a ser
avaliado durante a
plano de Auditoria
Interna.




Principais Diretrizes consideradas no Plano
Anual de Al (PAAI) no Segmento S1

Risco Estratégico I ()%
Risco de Crédito NG (0%

Risco Préticas Indevidas I (0%
Risco de PCN I ()7

(Plano de Continuidade dos Negdcios)

Risco de Falha na Execucao I (0% I'
Risco Regulatério I (),
Risco de Mercado NN (%

Risco de Liquidez I ()’
Risco de Falha de TI NG G
Risco IRRBB NN )

(Interest Rate Risk in the Banking Book)

Risco de Fraude Interna I ()% O
Risco de Fraude Externa [N )/ O

Risco Trabalhista I /)7, Das instituicdes dos segmentos S1 e
S2 avaliam o “Risco de Crédito” como

um dos principais a ser considerados no
Plano Anual de Al.

Principais Diretrizes consideradas no Plano
Anual de Al (PAAI) no Segmento S2

Risco de crédito INEG_—_— )%
Risco de Falha de TI I (0
Risco regulatorio GGG
Risco de Mercado . /7%
Risco de Liquidez i /',
Risco de Fraude Interna I /b
Risco de Fraude Externa I /5%
Risco Estratégico GG )%
Risco Praticas Indevidas NS 5
Risco de Falha na Execucao NN 1)
Risco IRRBB IEEEEE 70%

(Interest Rate Risk in the Banking Book)

Risco de PCN I 757

(Plano de Continuidade dos Negdcios) /

Risco Trabalhista 10%

Oportunidades e Desafios da Auditoria Interna 13
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3.1 Planejamento e Avaliacao de Riscos

Principais Diretrizes consideradas no Plano
Anual de Al (PAAI) no Segmento S3

Risco Regulatorio INEEEGEG_G_— ()07
Risco de Préticas Indevidas I |00%
Risco de Crédito NN O
80%
8%
Risco de Falha de T I G0
Risco de PCN I /)

(Plano de Continuidade dos Negdcios)

Risco de Falha na execucao I /)
Risco Estrategico I ()
Risco de Fraude Interna I ()

Risco de Fraude Externa N /5,
Risco IRRBR NG 35

(Interest Rate Risk in the Banking Book)

Risco Trabalhistas NN 3%

Riscos de Mercado

(

Risco de Liquidez

Principais Diretrizes consideradas no Plano
Anual de Al (PAAI) no Segmento S4

Risco Regulatorio INEEEGGGGN ()7

Risco Préaticas Indevidas N 7 /l
Risco de Falha na Execucao N |, O
Risco de Credito I "/ UO/C)

Risco de Liquidez I -/
Das instituicoes

Risco de Fraude Interna EEG_— /7 S3 e S4 avaliam o
. “Risco Regulatorio”
Risco de Fraude Externa I /' COMO UM dos
Risco de PCN I 5% principais a ser
(Plano de Continuidade dos Negdcios) considerados no
Risco de Falha de T1 INNEEEEG_— /% Plano Anual de Al

Risco Estratégico NN /3
Riscos de Mercado I /3

Risco Trabalhistas I /%
Risco IRRBB | 0%

(Interest Rate Risk in the Banking Book)

14 Oportunidades e Desafios da Auditoria Interna



Frequéncia da Revisdo do PAAI

A%
0 0%

[
3% 3% Q a%q
AN N

l/

V
S4 S3

o 10%

Q 3% 3% 36 3h
I/ I/
S2 S
@ Trimestral @ Semestral @ Anual @ Peridodico / sob demanda

Situacdes mais comentadas para

revisao do PAAI sob demanda:

. | Demandas do Comité de Auditoria e Areas de Governanca Corporativa;

’ 2 Adaptacdo ao momento atual da instituicao para enderecar os principais riscos mapeados;
’ 8 Novas demandas regulatérias;

’ 4 Realizacao de auditorias em areas especificas.

O das revisoes trimestrais do PAAI
s30 realizadas pelos segmentos
O S3 e S4 da amostra.

Oportunidades e Desafios da Auditoria Interna 15
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3.2 Qualidade e indicadores da area de Auditoria Interna

Principais indicadores da area de Al

Cronograma de emissao de relatérios de Al

Numeros de apontamentos concluidos . _ ____ _____________________. I
Numeros de planos de acdo implementados __ _______ __ _________________. . Y
Satisfacao do auditado/stakeholder _________________________________. I OO/
Numero de apontamentos realizados pela Al I, /)
Economia de custos ou oportunidades adicinais de receita foram identificados __ _ ___ I

Nao s&o utilizados indicadores de desempenho ___ ____ . I (/)

NuUmero de transferéncias ou promocoes de pessoal

/1

Da amostra néo utiliza das instituicoes avaliam o
O indicadores de desempenho de O trabalho da area de Al como
O forma estruturada para avaliagéo O satisfatorio ou que supera as

do trabalho da Auditoria Interna. expectativas.

O

+
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3.3 Organizacao - Linhas de Reporte e
Relacionamento com a Gestao

Linhas de reporte da area de Al

Conselho de Administracdo __ I /0, Yy

Comité de Auditoria__ _____ ___ [ G

CEO I [ O/ desinstiticoes reportam-se
—|— ao “Conselho de Administracao

Conselho Fiscal . __________ I O O & ao “Comité de Auditoria”.

Comité de Etica e Compliance ___ I /%,

Areas de controle e reporte que a
instituicdo mantém atualmente

Auditoria Interna ____________ I (007

Risco Operacional

Compliance__ _ ____________ I (% A

Controles Internos ___________ L das instituicdes respondentes
mantém areas como

Conselho de Administracdo I /0 —|—9 U % “Auditoria Interna”, “Risco

Comité de Auditoria I /O

Operacional” e “Compliance”
para controle e reporte.

AN
\
]

Z7

+
w Oportunidades e Desafios da A
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3.4 Tecnologias Aplicadas na Auditoria Interna

Adocao de Novas Tecnol

ogias pela

area de Al por Segmentacao

23

] =

| ———
Nao estamos

considerando/pesquisando

ol

o
® 0O ,@

Nao, mas considera

mos

utilizar e/ou estamos

pesquisando

0%

[

9%

Sim, utilizamos

@S @S2 [

O das auditorias internas referentes
—|_ O as instituicoes nivel S4 ainda néo
adotam novas tecnologias

6%

9

> &

S3

® 54

+0%

das auditorias internas dos
segmentos S1 e S2 da amostra
adotam novas tecnologias.
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Adocao de Novas Tecnologias
pela area de Al

& » @
00/b 016 4%

N&ao, mas consideramos Nao estamos

Sim, utilizamos . . . :
utilizar e/ou estamos pesquisando considerando/pesquisando

Novas Tecnologias mais utilizadas pela Al
na realizacao de testes

Consulta e manipulacao de dados

Analytics basico Wi

Analytics avangado

Robédtica e sistemas baseados em regras _ _ _ I 1/,

0%

das auditorias
internas utilizam
“Consulta e
manipulagao de
dados” e “Analytics
basico” na
realizagcao de testes

es e Desafios da Auditoria Interna
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3.5 Treinamentos na area de Auditoria Interna

I X X

A% 0 0

| ol

~
oL

Sim, acima de Sim, entre 41 e Sim, inferior a Nao temos
61 horas/ano 60 horas/ano 40 horas/ano
4
Os temas mais
Temas mais recorrentes nos treinamentos da area de Al mencionados
(“Consulta e
manipulacao
ipulaca I de dados®
Consulta e manipulacdo de dados ___ _ __ __ be% & “Analytics
Analytics basico ____________________ I/ basico’) & que
foram adotados
Analyticsavangado __ [ IR pelas instituicoes
também sdo os
Robotica e sistemas baseados em regras __ [N /), que tém tido foco
nos treinamentos
Inteligéncia cognitiva ____ . . na area de Al.

Outros temas mencionados

] - Redacao de relatorios;

2- Metodologias e Técnicas de auditoria;

3- Riscos relacionados a Tl e Cyber,;

5"&"’ 4 Soft Skills (comunicagéao, lideranca).
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3.6 Tendéncias para a Auditoria
Interna e resposta as inovacoes

Principais tendéncias esperadas para a area
de Al nos préximos trés anos

Data & Analytics I ")),
Seguranca Cibernética I )
Método Agil I /)%,
Tecnologias Cognitivas/RPA I ()

(Robotic Process Automation)

Antecipacdo/Monitoramento de Risco NI (/7
Andlise Preditiva I /)
Formato de reporte/dashboards I /%

Auditoria Integrada I 57,
Novos modelos de operacéo 3 linhas de defesa I /%

Visualizacdo de Dados | V20,

Cultura e comportamento 1l 3%

A
das instituicoes
da amostra
entendem
que “Data &
Analytics” e
“Seguranca
Cibernética”
sao tendéncias
que afetarao
a Auditoria
Interna nos
préximos trés
anos.

Oportunidades e Desafios da Auditoria Interna
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3.6 Tendéncias para a Auditoria
Interna e resposta as inovacoes

Participacao da area de Al em projetos envolvendo
novas tecnologias nos ultimos trés anos

Data & Analytics I /),

Seguranca Cibernética INIIIIIG_— (7 _ /\—
Método Agil I %, O
Antecipacdo/Monitoramento de Risco I 35 +60 /C)
Visualizacdo de Dados N /) das instituicoes
. . o envolveram
Machine Learning I 1/% a 4rea de Al
Inteligéncia artificial [N 117 e prOJetqs
referentes as
Anélise Preditiva 1IN /% tecnologias
“Data &
Knowledge - Based Systems N 1% Analytics”,
“Seguranca
Tecnologias Cognitivas/RPA 1 10% Cibernética”
(Robotic Process Automation) ) e “Método
Identificacdo de voz/imagem I /% Agil”, principais
tendéncias
Né&o participou N /% envolvendo
i tecnologia que

podem afetar
o trabalho

da Auditoria

Interna.

Agentes virtuais W 3%

Outras W 3%
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Como as novas tecnologias indicadas impactaram a area de Al

Incluido no
Demandou - - Nenhuma
escopo de Auxiliou na Demandou Auxiliou no S
mudanca na Inovagéo nao

testes de Al MEETEES S redugdo do time aumento do time  treinamento do L ;
area de Al foi adotada

: .. competéncias do ;
Jgr;tgraa;:r:;ass time de Al ool e et necessaria

Método Agil

Inteligéncia
Artificial

Data & Analytics

Visualizagéo de
Dados

Knowledge-Based
Systems

Machine Learning

Agentes Virtuais

Reconhecimento
por Voz e Imagem

Tecnologias
Cognitivas/
Robotic Process
Automation

Seguranca
Cibernética
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3.6 Tendéncias para a Auditoria Interna e resposta as inovacoes

Quais os principais aspectos percebidos na adocéao de
novas tecnologias pelas areas de negdcio e que incentivam
a area de Al a se adaptar ao novo contexto do mercado
para acompanhar as mudancas

Incremento de novas competéncias a
equipe de Auditoria Interna
(programacao, analytics, outras)

I O

Revisao de Plano Anual de auditoria

U U
interna -69%

Aumento da equipe de auditoria

interna (houve aumento de demanda .

de areas/testes em virtude das 4 A1 @ - 3%
mudancas trazidas pelas novas

tecnologias)

Reducéo da equipe de Auditoria

Interna (a adocdo de novas tecnologias
trouxe eficiéncia para o negécio e I 7(7
consequente reducéo da area de dazh 0

Auditoria Interna)

Maturidade da area de Al na
utilizacdo de novas tecnologias

Data & Analytics_______________ L W
Visualizacdo de Dados ___________ [ W
Método Agil _________________. I )7/
Knowledge - Based Systems _______ I O
Robotic Process Automation __ ___ __ I /%
Machine Learning . I G
Inteligéncia artificial___ __________ I

Agentes virtuais ___ ____________ [

Reconhecimento de voz/imagem NG -

24 Oportunidades e Desafios da Auditoria Interna

/1

JU%

das instituicoes
entendem
que as novas
tecnologias farao
as areas de Al
capacitarem seus
colaboradores
de forma a
incrementar suas
competéncias.

ST

_

Uk

das Auditorias
Internas entendem
que estao
preparadas para
adotar novas
tecnologias como
“Data Analytics”,
“Visualizagédo de
Dados” e “Método
Agil”.




Maturidade da area de Al para utilizacao Maturidade da area de Al para utilizacao

das novas tecnologias por Segmento S das novas tecnologias por Segmento S2

Método Agil ________________. I (1) MétodoAgil . I C()%
Knowledge - Based Systems _____ __ I Knowledge - Based Systems _______ I D
Data & Analyties_______________ [ Machine Learning___ _ __________ I ()
Inteligéncia artificial _____________ [ e Robotic Process Automation _______ I OO
Robotic Process Automation _______ I Y Data & Analytics ______________ I /)
Visualizagdo de Dados ___________ I /) Visualizagdo de Dados ___________ [

Machine Learning ___ __ ________. I ) Inteligéncia artificial __ ___________ [

Agentes virtuais ____ _________ . I 67 Agentes virtuais _____ __________ [
Reconhecimento de voz/imagem ___ 1IN 7% Reconhecimento de voz/imagem ___ N 35%

O dos segmentos S1 e S2 da amostra entendem que a area de Al estao
—|_ O preparadas para ado¢ao de novas tecnologias como “Método Agil” e

“Knowledge-Based Systems”.

Maturidade da area de Al para utilizacao Maturidade da area de Al para utilizacao
das novas tecnologias por Segmento S3 das novas tecnologias por Segmento S4
Knowledge - Based Systems _______ I ) Knowledge - Based Systems _______ [
Método Agil [ Método Agil [
Machine Learning___ ___________ I /07 Machine Learning__ __ __________ [ Ry
Robotic Process Automation ____ ___ I Robotic Process Automation _______ I
Inteligéncia artificial __ I % Inteligéncia artificial _____________ I 57
Data & Analytics . I Data & Analytics R
Visualizacdo de Dados __ _ . I 50 Visualizacdo de Dados __ . T RIA
Agentes virtuais __ __ __ _________ . V5 Agentes virtuais __ __ ___________ [ Y
Reconhecimento de voz/imagem ___ 1IN 20% Reconhecimento de voz/imagem __ _ [l /5,

_

O das Auditorias Internas do segmento S4 da amostra se consideram
O maduras na utilizagdo de novas tecnologias como “Knowledge-Based

Systems” e “Método Agil”.
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4.1 Perfil e Competéncias do profissional de Auditoria Interna

Perfil do profissional de Al

Ceticismo/julgamento
Prafissional

19%

Organizacao

12%

Boa Capacidade
de Gomunicacao

93%

outros

17%

N Relacionamento
interpessoal,

Ftica/integridade

93%

comprometimento,
ownership, vontade
de aprender,
capacidade analitica.

9

3 Safios da AUdito



4.1 Perfil e Competéncias do
profissional de Auditoria Interna

Conhecimento com base em avaliagao de risco

Conhecimento sobre as areas de negécio
(produtos e servigos do mercado...)

Conhecimento ou experiéncia em Analytics

Conhecimento oiu experiéncia com
regulamentacdes especificas

Conhecimento ou experiéncia em Cyber
Conhecimento em Novas Tecnologias

Conhecimento das tendéncias de novos
produtos e servicos do mercado financeiro

Auditor certificado de Tl (CISA ou equivalente)
Al Certificado (CIA)
Contador qualificado (CPA ou equivalente)

Outros

4.2 Gap de talentos em Al

m ] - Conhecimento em Cyber,

e, o
A

nt
m 2 Conhecimento em Novas Tecnologias;

vy

4 Al Certificado (Certified Internal Auditor).

3 - Conhecimento em Analytics;

NI

0

I /07

I |

I (07

I (7

I

I 00

I 55

I /)

| 0%

% Gestao de Processos
(Business Process
Outsourcing) e
Certificado de
Prevencao a
Lavagem de Dinheiro
(CAMS)
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4.3 Estratégias para Retencao de Talentos e Plano de Carreira

Estratégia para Retencéao de Talentos

%

30
> '

Pacote de beneficios Pacote de beneficios atrativo
condizente com o mercado em comparagédo ao mercado

28 Oportunidades e Desafios da Auditoria Interna

0%

—_—
]
'
'

| Home office e
jornada flexivel;
Plano de carreira
com oportunidades
de crescimento;
Carreira

Outros internacional.

O




Plano de Carreira

%

307

107%

—_—
]
'

Sim, ha plano de carreira Ainda nao, mas Nao ha e ndo estamos
estruturado consideramos estruturar e/ou considerando estruturar
estamos pesquisando e/ou pesquisando

@ - "‘

Y o
Il = Or

=

S

Oportunidades e Desafios da Auditoria Interna 29




il [16NCINg 10DICS

5.1 Tendéncias relacionadas as novas
tecnologias e capacidade de inovacao

Macrotendéncias de mercado e novas tecnologias na
pauta do Plano Estratégico da Instituicao

Meios de trabalho (evolucéo tradicional para digital) I /7

Experiéncia do cliente (oferta de produtos e servicos
com base no perfil e comportamento do cliente)

I /O
Open Banking/Market Place Banks N (7))
Big Data I ),
Inteligéncia artificial/computacdo cognitiva NN /5%
Robotic Process Automation I /-,
Blockchain I /)
Canal Omnichanne/ I 1/,

Outros 1 3%

O dos respondentes estao considerando
_|_ transformacdes digitais como “Meios de
O trabalho (evolugao do tradicional para o digital)”

e “Experiéncia do cliente” na pauta do Plano
Estratégico.
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Existéncia de area dedicada a Transformacéo
Digital versus Segmentacao

$

14%

10%
N & @

L

Sim

4%

&

% Ut % %
e @ e e

4
Nao, mas esta nos planos
para 0s proximos dois anos

& 12%

Da amostra
LV pOSsui uma
area dedicada
ao processo de
Transformagao
Digital.

@ 54 @ S3 @S2 @S

Areas foco no processo de Transformacao Digital

m ] - Tecnologia da Informacao;
o s

¥os
NaV 2 - Produtos/Servicos;

! 4
&‘ 3 - Marketing/Canais;

& 4- Clientes.
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5.1 Tendéncias relacionadas as novas
tecnologias e capacidade de inovacao

e Capacidade de inovacao;

¢ Acompanhamento das tendéncias de mercado;

e Agilidade e flexibilidade na comparagcao com
concorrentes de mercado.

4%

i
0 <

Inferior em relacao
aos concorrentes

s
0% :‘% : 10

No mesmo patamar que os concorrentes

79 10% 10%
nﬂd‘a

Superlor em relacao
aos concorrentes

@ 54 @ S3 @S2 LISy
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3076

Das instituicoes
consideram
estar no mesmo
patamar ou
superior aos
concorrentes
em relagéo
a agilidade e
flexibilidade no
processo de
inovacao.
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6.1 Riscos emergentes e tendéncias futuras

Nos ultimos trés anos a instituicdo planejou o Quais foram os principais motivos?
lancamento de algum produto ou servico que
acabou nao sendo lancado?

Alto investimento

% @ @ @ e

_V Entendimento do
Sim perfil do cliente
para oferta de
novos produtos

Necessidade de

desenvolver talentos ‘ 0 3

com a competéncia ‘ 20/ !

necessaria para 3 0
4

execugdo do projeto T

Nao

Ambiente regulatorio 1 O%

@ 54 @ S3 @S2 @51

cliente para oferta de novos produtos”.

O Dos motivos que fizeram com que as instituicoes deixassem de
langar algum produto ou servigo nos Ultimos trés anos estao
O relacionados a “Alto Investimento” ou “Entendimento do perfil do
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Riscos emergentes mais comentados que podem impactar o
mercado financeiro nos proximos cinco anos

Risco de Contéagio (novos entrantes, como as F/ntechsﬂ

4
Ifomp//ance e PLD
N
Aspectos regulatorios — sobretudo relacionados a crimes financeirosj

4

I\LGPD — Lei Geral de Protecéo de Dados

N
Fraude |

Vv

Ifisco Cibernético
N

Novas tecnologia (bancos digitais) J
4

Ijisco Socioambiental
N

B/ockchainJ

-~V
L Criptomoedas

N

Risco Ambientaﬂ
4

L Open Banking
N

Seguranca da Im‘ormagéoJ
V

Ifoncorréncia das Fintechs

N

Cenério Politico Econbmico no Brasﬂ

V
IEesintermediagéo financeira
N
RobotizagéoJ
4
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6.1 Riscos emergentes e tendéncias futuras

Riscos emergentes | Como a instituicao esté se preparando para esse novo Cenario

Treinamento/qualificacao para os ColaboradoresJ

4

Ifriagéo de pélos de Inovacao
N

Area de Seguranca Cibernéticzﬂ
V

LDiagnéstico e adaptacao do modelo de negdcios

N

Avaliacao e implementacao de processos para atendimento a IegislagéoJ

4

IJmpIantagéo de sistemas e recursos tecnolégicos

N

Comités e foruns frequentes para discutir sobre os temas em discussécj

4

LMonitoramento dos riscos

N

Definicao de equipes especializadas por temasJ

4
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Tendéncias mais comentadas e que podem impactar o

mercado financeiro nos proximos anos

Seguranca da InformagéoJ

Concorréncia de outros segmentos

l/
Plataformas digitais e a educacao

financeira que proporcionam

N
Inteligéncia Cognitiva |
4

Big Data

=R
Digitalizacao |

——

| Mobile Payment
N

Fintechs |

—V

Novos modelos disruptivos de

negocios

N
Cyber |
I

N

V

V N
Robotizacao Bigtechs |
-~ N I
Veiculos autbnomos e car shar/ngJ Metodologias Ageis
l/ N
Open Banking Novas demandas Regulatériaﬂ
N /
Data Analytics | | Blockchain
L Z N
Meios de Pagamento Controle e monetizacao dos dados pessoa@
N
User Experience (UX) | Banco Digital
W N
Inteligéncia artificial Competitividade (preco de produtos e servigosﬂ
N
Concorréncia difusa _| | Protecédo de Dados
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@ O mandato principal da Al é Assurance na visao geral dos respondentes. Entretanto, o papel de
Advisory também é relevante no sentido de apoiar o processo de tomada de decisao estratégica
e suportar o alinhamento com a agenda do C-Level para fins de andlise dos impactos de novas
estratégias.

m\ Para o monitoramento da atividade de Al ha aspectos a serem mais bem trabalhados, considerando
Q que 17% da amostra nao utiliza indicadores para monitoramento do trabalho da area de Al. Foi

verificado que o “Cronograma de emissao dos relatérios de Al” e o “NUmero de apontamentos
concluidos” sao os principais dos indicadores utilizados pelos respondentes.

Existem programas de trabalho especificos para enderecar o tema “cultura de riscos’ mas o

ponto relevante neste contexto sao os aspectos mais ligados ao processo de disseminacao de

[ ) conhecimento e dos riscos, uma acdo em conjunto com todas as linhas de defesa.Em relacdo as

competéncias, foi verificado que o perfil “Integridade/ Etica” e “Boa capacidade de comunicacdo”

e as competéncias “Conhecimento com base em avaliacao de risco” e “Conhecimento nas areas

0000 de negécio (produtos e servicos do mercado financeiro)” foram os mais mencionados pelos
respondentes quanto ao profissional de Al.

Em relacao a conexao da Al em modelos mais dgeis de desenvolvimento de negdécios, nao ha uma

N ’ visdo uniforme, mas alguns players j& comegcam a incluir membros da equipe da Al nos squads para
- @ - uma visao de analise de consisténcia das regras do processo e quando houver massa critica realiza a
PR AN analise mais aprofundada da esséncia dos riscos (especificos). Também deve existir total sinergia com
-——

as outras linhas de defesa para melhora da cobertura dos testes de Auditoria Interna para atendimento
do Plano Anual de Auditoria Interna.

Existe uma linha ténue de atuacéo entre 2% e 3% linhas de defesa, dado que ha uma tendéncia de que a
segunda linha também faga Assurance, em alguma medida. O ponto relevante seria existir a utilizacao
de resultados de andlises da 2° linha nas atividades de 3% linha de defesa.

Alguns dos assuntos que serao tendéncia nos proximos anos de acordo com os respondentes para
\ a area de Al estéo relacionados a experiéncia do cliente, bancos digitais, open banking, meios de
Ol pagamento, digitalizacao, novos modelos disruptivos de negdécio, concorréncia de outros segmentos,
ﬁ_ _’/} cyber, incluindo protecdo de dados, além de controle e monetizacdo dos dados pessoais. As
ﬁ instituicdes continuam acompanhando temas relacionados as novas demandas regulatérias como
forma de acompanhar e adaptar o modelo de negdcio.

II Ha uma nova tendéncia de trabalhos de Al com escopo aberto, de forma a ampliar o grau de
II profundidade e de desafio nos processos de negdcios, mas este contexto depende de investimentos
em pessoas, tecnologia e estrutura de plano de auditoria mais dindmico.

Para melhorar os resultados de reporte (documentos) da area de Al, a visao de andlise da causa-raiz €

a existéncia de indicadores para mensuracao contribuem com a discussao junto as areas de negocios.
@ Entretanto, por ser um mercado regulado, ainda se faz necessaria a adequada formalizacao dos resultados

em relatérios especificos para fins de acompanhamento e revisao periddica dos apontamentos. Ha

algumas formas de reporte que envolvem visualizacdo de dados e analytics em fase de utilizagao.

,‘l Com o intuito de materializar o alinhamento com os stakeholders, é relevante que os resultados da Al
d tenham visdo mais profunda e estrutural.
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